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1. Amag

Bu Politikanin amaci; Sakarya Universitesi ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) kapsaminda
bulunan veri ve sistem varliklarinin kaybolmasini, bozulmasini veya erisilemez héle gelmesini 6nlemek; felaket
durumlarinda hizmet siirekliligini saglamak {izere yedekleme ve geri yiikleme faaliyetlerine iligskin temel ilke ve esaslar1
belirlemektir.

2. Kapsam

Bu Politika; Sakarya Universitesi ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) kapsamindaki Bilgi Islem
Daire Baskanligi (BIDB), Bilgisayar Arastirma ve Uygulama Merkezi (BAUM), Uzaktan Egitim Arastirma ve
Uygulama Merkezi (UZEM) tarafindan isletilen bilgi sistemlerini, sunuculari, veri tabanlarini, dosya sistemlerini, sanal
ortamlari, ag altyapisinm ve yedekleme ¢Oziimlerini kapsar.

3. Sorumluluklar

3.1 Ust Ydnetim

e Yedekleme altyapisi, felaket kurtarma kapasitesi ve alternatif lokasyonlara iliskin gerekli kaynaklarin
saglanmasindan sorumludur.

3.2 Bilgi islem Daire Baskanhg (BIDB), Bilgisayar Arastirma ve Uygulama Merkezi (BAUM) ve Uzaktan Egitim
Arastirma ve Uygulama Merkezi (UZEM)

Sorumluluk alanlarindaki sistem, uygulama ve veri tabanlarinin yedekleme gereksinimlerini belirler,
Yedekleme planinin uygulanmasini ve giincelligini saglar,

Geri yukleme sureclerini ilgili birimlerle koordineli sekilde yiirtitiir.

Yedekten geri yiikkleme testlerinin planlanmasi ve gergeklestirilmesini saglar.

Siirece iliskin kayitlarin olusturulmasini ve izlenebilirligini temin eder.

3.3 BGYS Ekibi

e Bu politikanin ISO/IEC 27001 standard1 ile uyumunu izler.
e Politikanin gozden gecirilmesi ve gerekli glincellemelerin yapilmasi siirecini koordine eder.

4. Politika ilkeleri

e Bu politika kapsamindaki yedekleme, geri yiikleme, test ve izleme siireglerinin uygulanmasi ve kayit altina
alinmasina iliskin esaslar, Yedekleme ve Felaket Kurtarma Prosedir ile giivence altina alinir.

4.1 Yedekleme Planina Uygunluk

e Yedekleme faaliyetleri, Yedekleme Plan1 dogrultusunda yiiriitiliir.
e Yedekleme tiirleri sistemin kritiklik diizeyi ve veri degisim siklig1 dikkate alinarak belirlenir.
¢ Yedekleme iglemleri servis siirekliligini aksatmayacak sekilde planlanir

4.2 RTO ve RPO Esash Yaklasim

o Sistem ve hizmetlerin kritiklik dizeyi, Bilgi Giivenligi Risk Degerlendirme Prosediirii kapsaminda
hesaplanan Is Etkisi degeri esas aliarak belirlenir.

e RTO ve RPO hedefleri, is etki degerlendirmesi sonuglar1 ve teknik kapasite dikkate alinarak belirlenir ve kayit
altina alinir.

o Yedekleme stratejileri, Is Siirekliligi ve Acil Durum Plam ile tutarl olacak sekilde uygulanr.
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4.3 Saklama Stiresi ve Koruma

e Yedekleme verileri, yasal gerekliliklere uygun sireler boyunca saklanir ve siiresi dolan veriler kontrollii bir
sekilde imha edilir.

e Yedekleme ortamlarina erisimler, Erisim Kontrol Prosediirii kapsaminda sinirlandirilir.

e Yedekleme kayitlari ve loglar1, Log Yonetimi ve izleme Prosediirii hiikiimlerine uygun olarak tutulur.

4.4 Test ve Dogrulama

¢ Yedekten geri yiikleme testleri planli ve kayith sekilde yiriitiiliir.
o Kritik sistemlerin geri yuklenebilirligi periyodik olarak dogrulanir.
e Test sonuglar1 raporlanir ve gerekli durumlarda Dizeltici Faaliyet Prosediiri kapsaminda islem baslatilir.

4.5 Geri Yukleme Sureclerinin Kontrolu

e  Geri yiikleme talepleri kayit altina alinarak yiiriitiliir.

e Uygulama duzeyindeki sistemlere iliskin geri yiikleme siire¢cleri BAUM ve UZEM tarafindan, kurumsal
yedekleme altyapisina iliskin siirecler ise BIDB tarafindan yiiriitiiliir.

e QGeri yiikleme sonrasi olusan kayitlar kontrollii sekilde imha edilir ve imha bilgileri kayit altina alinir.

4.6 Felaket Senaryolar: ve Tatbikat

e Bilgi sistemlerinin siirekliligini etkileyebilecek olaganiistii durumlarda yedekleme ve geri yiikleme siirecleri,
ilgili prosediirler dogrultusunda yonetilir.

o Kurumsal hizmetlerin yeniden baslatiimasi Is Siirekliligi ve Acil Durum Plan ile koordineli sekilde yiiriitiiliir.

o Tatbikat sonuglart BGYS kapsaminda degerlendirilir.

4.7 Bilgi Giivenligi Olay Yonetimi
e Yedeklerin kaybi, bozulmasi veya yetkisiz erisimi durumunda olay, Bilgi Giivenligi Olay Yonetimi Prosediirii
kapsaminda ele alinir.

e Uygunsuzluklar ve iyilestirme gerektiren durumlar Dizeltici Faaliyet slreci ile yonetilir.

5. Politikamn Thlali
e Bu politikanin hiikiimlerine aykir1 davranilmas1 durumunda, ilgili personel hakkinda Bilgi Giivenligi Olay
Yonetim Prosediirt ve disiplin yonetmelikleri kapsaminda iglem yapilir.

6. Politikanin Gozden Gegirilmesi

e Bu politika, teknolojik gelismeler, mevzuat degisiklikleri ve Universitemizin ihtiyaclar1 dogrultusunda yilda en
az bir kez g6zden gegirilir ve glncellenir.



