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ERISIM KONTROL POLITIKASI

1. Amag

Bu Politikanin amaci; Sakarya Universitesi ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) kapsamindaki
bilgi sistemlerine erisimlerin gizlilik, bitiinlik ve erisilebilirlik ilkeleri dogrultusunda yonetilmesine iligkin temel
prensipleri belirlemektir.

2. Kapsam

Bu politika; BGYS kapsaminda Bilgi Islem Daire Baskanligi (BIDB), Bilgisayar Arastirma ve Uygulama Merkezi
(BAUM) ve Uzaktan Egitim Arastirma ve Uygulama Merkezi (UZEM) tarafindan isletilen bilgi sistemleri, uygulamalar,
ag altyapisi ile fiziksel/dijital erisim noktalarina erisim yetkisi bulunan kullanicilar1 (akademik/idari personel, 6grenciler,
stajyerler, tageron calisanlar ve {igiincii taraflar) kapsar.

3. Sorumluluklar

3.1 Ust Yonetim

e FErisim kontroliine iliskin kurumsal ¢ercevenin olusturulmasini ve uygulanmasini destekler.
e Bilgi Giivenligi Yonetim Sistemi kapsaminda erisim kontroliinlin etkin yiiriitiilmesi icin gerekli kaynaklari
saglar.

3.2 Bilgi islem Daire Baskanhg (BIDB), Bilgisayar Arastirma ve Uygulama Merkezi (BAUM) ve Uzaktan Egitim
Arastirma ve Uygulama Merkezi (UZEM)

e Sorumluluk alanlarindaki bilgi sistemleri, uygulamalar ve altyapilar iizerinde erisim kontrol mekanizmalarinin
uygulanmasini saglar.

e Kaullanici ve ayricalikli erisimlerin gorev ve yetki esasmna gore tanimlanmasini, giincellenmesini ve
kaldirilmasini yiiriitiir.

e FErigim faaliyetlerinin kayit altina alinmasini ve ilgili prosediirler dogrultusunda izlenmesini temin eder.

3.3 Bilgi Giivenligi Yonetim Sistemi (BGYS) Ekibi

¢ Bu politikanin ISO/IEC 27001 standardi ile uyumunu izler.
¢ Politikanin gozden gegirilmesi ve gerekli giincellemelerin yapilmast siirecini koordine eder.

3.4 Birim Yoneticileri

e Personelin erisim taleplerini gorev ve sorumluluklar1 dogrultusunda degerlendirir ve onaylar.
o Gorev degisikligi, gecici gérevlendirme veya isten ayrilma durumlarini ilgili teknik birimlere zamaninda bildirir.
e Sorumluluk alanindaki erigimlerin gerekliligini periyodik olarak gdzden gegirir.

3.5 Kullanicilar

o Kendilerine tahsis edilen erisim haklarim yalnizca gérev kapsami i¢inde kullanmakla ytikiimliidiir.

e Kimlik dogrulama bilgilerini korumak ve yetkisiz erisim siiphesi durumunda bildirimde bulunmakla
sorumludur.

¢ Bu politika ile iliskili prosediir ve rehberlerde belirtilen kurallara uyar.
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3.6 Uguincii Taraflar ve Tedarikgiler

e Kurum bilgi sistemlerine erisim sagladiklart durumlarda bu politika, ilgili sdzlesmeler ve taahhutnameler
kapsaminda belirlenen kurallara uymakla yiikiimlidiir.

e Erigimlerini ig kapsami ve so6zlesme siiresi ile sinirli olarak kullanir.

o s iliskisi sona erdiginde erisim haklarinin kaldirilmas: siireglerinde Universite ile is birligi yapar.

4. Politika Ilkeleri

e Bu politika kapsamindaki erisim siireglerinin uygulanmasi ve kayit altina alinmasi esaslari, Erisim Kontrol
Prosediru ile giivence altina alinir.

4.1 Kimlik Dogrulama ve Yetkilendirme

o Bilgi sistemlerine erisim; kimlik dogrulama ve yetkilendirme mekanizmalar1 araciligiyla saglanir.

o Erisim yetkileri; asgari yetki ve bilmesi gereken prensipleri dogrultusunda, yalnizca gérev tanimi kapsaminda
gerekli olan haklarla sinirlandirilarak tanimlanir.

e (Cok faktorlii kimlik dogrulama (MFA) uygulamalari; teknik altyapi uygunlugu ve risk degerlendirme sonuglari
dikkate alinarak planlanir ve uygulanir.

4.2 Hesap Yonetimi

o  Kullanicr hesaplart yalmzea tanimli bagvuru ve onay siiregleri ile agilr.
e Uclincii taraf hesaplar1 s6zlesme siiresi ile sinirhidir.
e Gorev degisikligi veya ayrilis durumunda erigimler iptal edilir.

4.3 Guvenli Parola ve Oturum Yonetimi

Parolalar “Giiglii Parola ilkeleri”ne uygun olarak olusturulur.

Varsayilan parolalar kalici olarak kullanilamaz.

Parolalar en ge¢ 6 ayda bir degistirilir.

Ust (iste 5 hatal1 giriste hesap kilitlenir.

BGYS kapsamindaki bilgi sistemlerinde oturum giivenligi, otomatik kilitleme ve zaman agim1 mekanizmalari
ile saglanir.

4.4 Ayricalikh Erisimlerin Sinirlandirilmasi

Ayricalikli hesaplar yalnizca yetkili teknik personele tanimlanir.
Ayricalikli erigimler siire ve kapsam ile sinirlandirilir.
Ayricalikli erisimler periyodik olarak gézden gegirilir.
Ayricalikli hesap parolalar yiiksek gizlilik seviyesinde korunur.

4.5 Bilgi Giivenligi ve Stmiflandirma

e Bilgiye erigim, bilgi siniflandirma seviyeleri ve gizlilik derecelerine uygun sekilde saglanir.

o Hassas ve gizli bilgiler i¢in ek erisim ve izleme kontrolleri uygulanir.

e Hassas verilerin islendigi ortamlarda, veri maskeleme veya benzeri veri koruma teknikleri, uygulanabilir oldugu
durumlarda, erisim kontrolii ilkeleri ve ig gereklilikleri dogrultusunda uygulanir.
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4.6 Fiziksel Erisim Kontrolleri

¢ Sunucu odalarn ve kritik alanlara erigim yetkilendirilmis personel ile sinirlidir.
o Fiziksel erisim yetkileri gorev gerekliligine dayanir ve kayit altina alinir.
o Fiziksel erisim kosullar1 Fiziksel ve Cevresel GUvenlik Prosedirt ile uyumlu ydritlar.

4.7 Kaynak Koduna ve Gelistirme Ortamlarina Erisim

o Universiteye ait yazilim projelerinin kaynak kodlarina erisim, yalnizca yetkilendirilmis kisilerle sinirlidir.
o FErisimler kayit altina alinir ve izlenebilir sekilde yiiriitiiliir.

4.8 Gorevlerin Ayrihg

e Erigim talebi, onay, uygulama ve izleme siiregleri ayristirilmigtr.

e Log kayitlariin biitiinliigi korunur; sistem yoneticileri log kayitlarini degistirme veya silme yetkisine sahip
degildir.

e Izleme ve denetim faaliyetleri Log Yénetimi ve izleme Prosediirii kapsaminda yiiriitiiliir.

4.9 Mevzuat ve Yukuamlaltukler

e Erigim haklar, yiiriirliikteki mevzuat, sozlesmeler ve ilgili yonetmeliklere uygun sekilde yonetilir.
o  Ugiincii taraflar erisim 6ncesinde Gizlilik ve Bilgi Giivenligi Taahhiitnamesi imzalar.

410 Bilgi Giivenligi Olay Yonetimi

Erisimle ilgili giivenlik olaylari (6r. parola ihlali, yetkisiz erisim, ayricalikli hesap kotiiye kullanimi) derhal Bilgi
Islem Daire Bagkanligi (BIDB) na bildirilir.
o Bu olaylar Bilgi Giivenligi Olay Yonetimi Prosediirii kapsaminda degerlendirilir ve gerekli onlemler alinir.

5. Politikanin ihlali

Politikaya aykir1 davramiglar disiplin yonetmelikleri ve ilgili mevzuat gercevesinde yaptirimlara tabidir. Yetkisiz
erisimler derhal askiya alinir ve ilgili olay Bilgi Giivenligi Olay Yonetimi Prosediirii kapsaminda degerlendirilir.

6. Politikanin Gozden Gegirilmesi

Bu politika, teknolojik gelismeler, mevzuat degisiklikleri ve Universitemizin ihtiyaglar1 dogrultusunda yilda en az bir
kez g6zden gegirilir ve glncellenir.



